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Аннотация. Статья рассматривает роль цифровых технологий в 
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Цифровые технологии открывают новые возможности для преступников в области 

отмывания денег. Исследование, проведенное Чейзом И., показало, что "криптовалютные 

сети стали привлекательным средством для преступников, позволяя им анонимно и 

эффективно перемещать деньги через границ" [1]. Преступники могут использовать 

анонимные криптовалютные кошельки и смешивать транзакции для затруднения 

идентификации происхождения средств. 

Кроме того, цифровые технологии в виде блокчейн позволяют создавать так 

называемые "анонимные счета", которые затрудняют отслеживание транзакций 

правоохранительными органами. По мнению Бродерса Д., "эффективная борьба с 

отмыванием денег в условиях цифровых технологий требует разработки новых методов 

анализа и мониторинга блокчейн сетей"[2]. Данное утверждение затрагивает важную тему 

использования цифровых технологии для создания анонимных счетов и вызывает 
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обсуждение о том, как это влияет на возможности правоохранительных органов бороться с 

преступными действиями, такими как легализация доходов, полученных преступным 

путем. 

Первоначально, стоит разобраться в сути цифровой технологии в виде блокчейн.  

Блокчейн - это децентрализованная база данных, которая хранит информацию о 

транзакциях в виде блоков, связанных между собой и защищенных криптографически.  

Одной из главных особенностей блокчейна является прозрачность, то есть все 

транзакции могут быть просмотрены любым участником сети. 

Однако, появление так называемых "анонимных счетов" в контексте блокчейна 

меняет всё картину. Анонимные счета предоставляют пользователям возможность 

совершать транзакции, которые не могут быть легко прослежены, что может затруднить 

установление легальности или нелегальности этих транзакций правоохранительными 

органами. 

Автор, Максвелл Н., отмечает, что в свете такого развития событий, эффективная 

борьба с отмыванием денег в условиях цифровых технологий требует разработки новых 

методов анализа и мониторинга блокчейн сетей [3]. Это означает, что для противодействия 

использованию анонимных счетов для преступных целей, правоохранительным органам 

необходимо развивать и применять специализированные инструменты анализа блокчейн 

данных, которые могут помочь выявлять подозрительные или незаконные транзакции. 

Иными словами, подчеркивается важность постоянного развития методов и 

технологий для противодействия новым угрозам, связанным с использованием блокчейн и 

криптовалют для преступных целей, и призывает к усовершенствованию методов анализа 

данных для эффективной борьбы с отмыванием денег в цифровой эпохе. 

Для эффективной борьбы с отмыванием денег, связанным с использованием 

цифровых технологий, необходимо принятие соответствующих мер на уровне 

государственного регулирования. Один из подходов состоит в ужесточении нормативных 

требований к криптовалютным биржам и платежным системам. Исследование, 

проведенное Ричардом Гринт, указывает на необходимость "введения обязательной 

идентификации пользователей и проведения более строгой проверки их деятельности на 

криптовалютных платформах"[4]. То есть, данный автор выдвигает предложение о 

необходимости ужесточения мер контроля на криптовалютных платформах. В частности, 

исследование подчеркивает важность введения обязательной идентификации 

пользователей и более строгой проверки их деятельности на таких платформах. 



 
                                                                                      ISSN: 3030-3753. VOLUME 1, ISSUE 2 

 
 
 

48 

Введение обязательной идентификации пользователей предполагает, что каждый 

пользователь, желающий зарегистрироваться на криптовалютной платформе, должен 

предоставить свои личные данные, такие как имя, адрес, и, возможно, данные паспорта или 

других удостоверяющих личность документов. Это позволит платформам иметь более 

полное представление о своих клиентах и их деятельности на платформе. 

Более строгая проверка деятельности пользователей подразумевает внимательный 

анализ транзакций и поведения клиентов на криптовалютных платформах с целью 

выявления подозрительных или незаконных операций. Это может включать в себя 

мониторинг крупных транзакций, проверку источника средств, а также анализ других 

факторов, которые могут указывать на возможное использование криптовалют для 

преступных целей, таких как легализации доходов, полученных преступным путем. 

Исследование, упомянутое в нашей работе, вероятно, основывается на анализе 

текущих тенденций и проблем в области регулирования криптовалют и выявляет 

необходимость ужесточения мер контроля для снижения рисков преступной деятельности 

с использованием криптовалют. Подобные меры могут помочь улучшить безопасность и 

прозрачность в криптовалютной индустрии, что в свою очередь может способствовать 

более широкому принятию криптовалютных технологий в обществе. 

Cовременная преступная деятельность, основанная на отмывании денег с 

использованием цифровых технологий, состоит из 4 уровня. 

На первом уровне преступная деятельность порождает незаконные финансовые 

потоки. Согласно исследованию Юта Таканаси [5], это важный этап, когда преступная 

деятельность порождает незаконные доходы через различные преступные действия, такие 

как наркоторговля, контрабанда, киберпреступность или коррупция. Автор также отмечает, 

что развитие технологий дает преступникам новые возможности для генерации незаконных 

доходов, что увеличивает сложность задачи борьбы с отмыванием денег. 

Преступные организации используют различные методы для генерации незаконных 

доходов, включая кибератаки на финансовые институты, фальсификацию товарных сделок, 

сети контрабанды и другие. Эти действия могут быть сложными и хорошо 

организованными, что делает обнаружение и пресечение таких операций еще более 

сложным. Как отмечают исследователи Теренс С, Майкл Л. И Питер Р. [6], преступные сети 

постоянно совершенствуют свои методы для обхода законов и международных стандартов 

по борьбе с отмыванием денег. 

Первый уровень отмывания денег с использованием цифровых технологий 

представляет собой начальный этап, на котором формируются незаконные финансовые 
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потоки через разнообразные преступные действия. Это создает базу для последующих 

этапов отмывания, делая весь процесс более сложным и трудноузнаваемым для 

правоохранительных органов и регуляторов. 

На втором уровне преступники используют криптовалютные биржи для перевода 

незаконных доходов в криптовалюту. Согласно анализу [7], это ключевой этап в процессе, 

позволяющий преступникам превратить незаконные доходы в криптовалюту, обладающую 

высокой степенью анонимности и непрозрачности перед финансовыми органами и 

правоохранительными органами. 

Преступники используют криптовалютные биржи для обмена фиатных денег на 

криптовалюту и наоборот. Это позволяет им легко и быстро совершать транзакции без 

привлечения внимания финансовых учреждений. Исследование Сидоренко Э.Л. указывает 

на то, что криптовалютные биржи предоставляют широкий выбор криптовалютных активов 

и удобные инструменты для торговли, что делает их привлекательными для преступников, 

желающих легализовать свои незаконные доходы [8]. 

Важно отметить, что на этом этапе преступники могут использовать различные 

методы для сокрытия своей личности и происхождения средств, такие как анонимные 

криптовалютные кошельки и смешивание транзакций. Это делает обнаружение и 

пресечение операций отмывания денег более сложным для правоохранительных органов.  

По мнению авторов Коренная А.А. и Тыдыков Н.В., криптовалютные биржи 

становятся ключевым звеном в процессе отмывания денег с использованием цифровых 

технологий, и эффективная борьба с этим видом преступности требует тщательного анализа 

и регулирования данного сектора [9]. 

Третий уровень в схеме отмывания денег с использованием цифровых технологий 

представляет собой проведение анонимных транзакций с использованием криптовалютных 

кошельков. Этот этап играет ключевую роль в процессе, так как он позволяет преступникам 

дополнительно затруднить отслеживание происхождения средств и сохранить свою 

анонимность перед правоохранительными органами. 

Преступники используют анонимные криптовалютные кошельки для 

осуществления транзакций, что позволяет им скрыть свою личность и происхождение 

средств. Как указывает анализ группы авторов, использование анонимных кошельков 

является распространенной практикой среди преступных элементов, так как это позволяет 

им проводить операции с минимальным риском быть выявленными. 

Этот этап также может включать смешивание транзакций, когда преступники 

перемешивают свои средства среди большого количества других транзакций, чтобы 
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затруднить их отслеживание. Исследование подчеркивает, что смешивание транзакций 

является эффективным способом скрыть происхождение средств и сделать отслеживание 

преступных операций еще сложнее для правоохранительных органов [10]. 

Следовательно, третий уровень отмывания денег с использованием цифровых 

технологий представляет собой важный этап в процессе, который позволяет преступникам 

обеспечить свою анонимность и ускользнуть от правоохранительных органов.  

Последний уровень в схеме отмывания денег с использованием цифровых 

технологий представляет собой заключительный этап, на котором незаконные доходы 

легализуются и могут быть свободно использованы преступниками. Этот этап играет 

решающую роль в процессе, завершая цикл отмывания денег и обеспечивая преступникам 

возможность законного использования полученных средств. 

На данном этапе преступники обменивают криптовалюту на фиатные деньги или 

инвестируют ее в недвижимость, ценные бумаги или другие активы. Как отмечает 

Паркунвит С., этот этап позволяет преступникам обеспечить стабильность и безопасность 

своих средств, переведя их в легальные активы, которые могут быть свободно 

использованы в рамках закона [11]. 

Однако, несмотря на то что на первый взгляд эти операции могут выглядеть 

законными, они часто маскируют незаконный источник средств. Следовательно, мы можем 

подчеркнуть, что преступные организации активно используют такие методы, чтобы 

оправдать происхождение денег и избежать привлечения к ответственности. 

Таким образом, последний уровень отмывания денег с использованием цифровых 

технологий завершает процесс, превращая незаконные доходы в легальные активы. Этот 

этап представляет собой значительный вызов для правоохранительных органов и 

регуляторов, поскольку он затрудняет обнаружение и пресечение преступных операций и 

требует эффективных мер по борьбе с отмыванием денег на уровне государственного и 

правового регулирования. 

Как отмечали выше, государственное регулирование играет фундаментальную роль 

в противодействии отмыванию денег с использованием цифровых технологий, которая 

представляет собой комплекс мер и нормативных актов, разработанных и внедренных 

государственными органами для контроля за финансовыми операциями и предотвращения 

незаконных действий. 

Первым важным аспектом государственного регулирования является установление 

стандартов безопасности и требований к финансовым учреждениям. Государственные 

органы разрабатывают и внедряют нормативные акты, которые обязывают финансовые 
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учреждения соблюдать определенные процедуры и стандарты безопасности при 

проведении финансовых операций, которые включают в себя проверку и идентификацию 

клиентов, мониторинг финансовых транзакций и отчетность о подозрительных 

операциях. 

Кроме того, государственное регулирование предусматривает внедрение 

технологических решений для обнаружения и пресечения отмывания денег. Это может 

включать в себя использование специализированного программного обеспечения и 

алгоритмов машинного обучения для анализа финансовых данных и выявления аномалий в 

финансовых операциях. 

Также нужно отметить, что государственным органам необходимо проводить 

регулярные проверки и аудиты финансовых учреждений, чтобы обеспечить их соблюдение 

нормативных требований и выявить возможные нарушения. В случае обнаружения 

нарушений, принимать соответствующие меры, включая наложение штрафов или лишение 

лицензий. 

Государственное регулирование должно быть гибким и адаптируемым к быстро 

меняющейся финансовой среде и технологическим инновациям. Постоянное 

совершенствование нормативных актов и механизмов контроля необходимо для 

эффективной борьбы с отмыванием денег и обеспечения финансовой стабильности. 

Таким образом, регулирование цифровых технологии в контексте борьбы с 

отмыванием денег является неотъемлемой частью государственной стратегии в борьбе с 

отмыванием денег. Оно обеспечивает законодательную основу для пресечения финансовых 

преступлений и обеспечивает эффективность мер, принимаемых государственными 

органами и финансовыми институтами. 
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