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Annotatsiya. Mazkur maqolada kiber makonda yuzaga kelayotgan qurolli mojarolar
doirasida xalgaro gumanitar huquq (XGH) meyorlarining tatbiq etilishi, ularning huquqiy va
amaliy muammolari tahlil gilinadi. Ragamli texnologiyalarning harbiy magsadlarda tobora faol
qo ‘llanilishi XGH tamoyillarining — ajratish, proporsionallik va ehtiyot choralarini ko ‘rish
prinsiplari — zamonaviy kiber harakatlarga ganday moslashishini gayta ko rib chigishni taqozo
gilmogda. Tadgigot davomida xalgaro huqugshunoslikdagi eng nufuzli yondashuvlar, xususan
Tallin qo ‘llanmasi asosida XGHning amaldagi zaif jihatlari ko ‘rsatilib, mavjud normativ
bo ‘shliglar aniglanadi. Shu bilan birga, ayrim davlatlarning milliy strategiyalari tahlili orqgali
xalgaro huqugning zamonaviy urush shakllariga ta'siri va yetishmovchiligi yoritiladi. Muallif
kiber makonda inson huqugqlari va xalgaro tinchlikni ta’minlashda XGHning moslashtirilgan va
kuchaytirilgan huqugiy mexanizmlar bilan boyitilishi lozimligini asoslaydi.

Kalit so‘zlar: xalgaro gumanitar huquqg, kiber mojaro, qurolli mojaro, proporsionallik
prinsipi, ajratish prinsipi, ehtiyot chorasi, Tallin qo ‘llanmasi, xalgaro huquq, ragamli xavfsizlik,
kiber urush, xalgaro nizolar.

Kiber makonda qurolli mojarolar va ularga xalgaro gumanitar huqugning (bundan keyin
matnda XGH) qo‘llanishi masalasi XXI asr global xavfsizligi, texnologik taraggiyot va xalgaro
huqugning moslashuvchanligiga oid eng dolzarb yo‘nalishlardan biridir. An'anaviy qurolli
mojarolar fazosi endilikda fagat quruglik, havo, suv va kosmik makon bilan cheklanmay, balki
ragamli maydonni ham o‘z ichiga olmoqda. Kiber makon — bu fagat aloga, axborot va
ma'lumotlarni uzatish tizimi emas, balki davlatlar o‘rtasidagi qarama-garshiliklar, hujum va
himoya strategiyalari tobora faol rivojlanayotgan urush maydonidir. Shu nugtai nazardan,
xalgaro gumanitar huqugning mazkur zamonaviy sohadagi qo‘llanilish imkoniyatlarini, u duch
kelayotgan sinovlar va cheklovlarni tahlil gilish zarurati yuzaga chigmoqda.

Xalgaro gumanitar huqug qurolli mojarolar vaqtida insoniyat azobini kamaytirishga,
fugarolik aholisi va harbiy bo‘lmagan obyektlarni himoya qilishga qaratilgan qoidalar
majmuidir. Ushbu huquqiy rejim asosan 1949-yilgi to‘rtta Jeneva konvensiyasi [1] va ularning
1977 va 2005-yilgi qo‘shimcha protokollarida mustahkamlangan. Biroq bu huquqiy asoslar XX
asr urushlarining kontekstida ishlab chigilgan bo‘lib, ularning kiber makondagi zamonaviy
qurolli mojarolarga gay darajada tatbiq etilishi hali-hanuz xalgaro huqugshunoslik doirasida
bahsli va izlanishga ochiq masala bo‘lib qolmoqda.

XXI asrda texnologik taraqqiyotning tez sur’atlari va ragamli texnologiyalarning keng
tarqalishi urush tabiatini tubdan o‘zgartirdi. An’anaviy harbiy operatsiyalar bilan bir qatorda,
kiber makon qurolli mojarolarning yangi maydoniga aylandi. Kiber hujumlar endilikda
davlatlarning xavfsizlik strategiyalarining ajralmas gismiga aylanib, XGH zamonaviy
yo‘nalishlarini shakllantirishda hal giluvchi o‘rin tutmoqda.

Kiber qurolli mojarolarni XGH doirasida tartibga solishning birinchi va eng muhim
bosqichi ularning huquqiy tabiatini to‘g‘ri aniglashdan iborat. Xalgaro Qizil Xoch Qo‘mitasining
ta’kidlashicha, kiber operatsiyalar qurolli mojaro kontekstida amalga oshirilganida, ularga XGH
me’yorlari to‘liq tarzda qo‘llaniladi [2]. Biroq, amalda kiber hujumni qurolli kuch ishlatish
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sifatida tasniflovchi aniq mezonlarnl belgilash murakkabrog masala hisoblanadi.

Tallinn Manual loyihasi doirasida amalga oshirilgan tadqiqotlar shuni ko‘rsatadiki, kiber
hujumni qurolli hujum sifatida tasniflovchi asosiy mezonlar quyidagilardan iborat: birinchidan,
jismoniy obyektlarga zarar yetkazish yoki ularni yo‘q qilish imkoniyati, ikkinchidan, hujumning
oqibatlari an’anaviy qurolli hujumning natijalariga o‘xshash bo‘lishi, uchinchidan, hujumning
bevosita ta’siri natijasida inson o‘limi yoki jiddiy jarohatlar yuzaga kelishi.

Birog, bu mezonlarni amalda qo‘llash sezilarli qgiyinchiliklarga duch keladi. Masalan,
2010-yilda Eron yaderli dasturiga garshi amalga oshirilgan Stuxnet virusi harbiy obyektga garshi
yo‘naltirilgan bo‘lsa-da, uning ta’siri texnik tizimlarning buzilishi bilan cheklandi [3]. Bunday
holatda kiber hujumni qurolli hujum sifatida tasniflovchi anig hugqugiy asoslar mavjud emas.

Shuningdek, kiber hujumlarning xarakteristik xususiyatlaridan biri ularning ko‘p
bosqichli va uzoq muddatli ta’siriga ega bo‘lishidir. Kiber hujum natijasida sodir bo‘lgan zarar
darhol namoyon bo‘lmasligi va vaqt o‘tishi bilan kuchayib borishi mumkin [4]. Bu esa
hujumning qurolli xarakterini aniqlashda qo‘shimcha murakkabroq masalalar tug‘diradi.

Kiber makonning xalgaro huquq doirasida tartibga solinishi 2000-yillardan boshlab
intensiv tus oldi. BMT Bosh Assambleyasi doirasida Axborot xavfsizligi bo‘yicha hukumatlararo
ekspertlar guruhi (GGE) tomonidan bir necha rezolyutsiyalar va hisobotlar ishlab chiqildi.
Xususan, 2013 va 2015-yillardagi hisobotlarda davlatlarning kiber fazodagi xatti-harakatlari ham
xalgaro huquqqa, shu jumladan XGHga muvofiq bo‘lishi lozimligi alohida qayd etilgan [5]. Bu
yondashuv  BMT  nizomining  2(4)-moddasidagi  kuch ishlatmaslik  tamoyili  va
51-moddasidagi [6] o‘zini himoya qilish hugquqgi bilan hamohangdir.

Qurolli mojaroning mavjudligini aniqlash XGHning qo‘llanilishi uchun muhim shartdir.
Kiber hujumlar esa ko‘plab hollarda bevosita jismoniy zarar yetkazmaydi yoki an'anaviy qurolli
harakatlar kabi aniglik kasb etmaydi. Shu bois, kiber hujumlar doirasida mojaroning “xalqaro”
yoki “xalqaro bo‘lmagan” xususiyatini aniqlash o‘ta murakkabdir. Masalan, Estoniyaga 2007-
yilda gilingan DDoS hujumlar natijasida davlatning bank tizimi, ommaviy axborot vositalari va
hukumat saytlariga ulanish butunlay to‘xtagan bo‘lsa-da, ushbu holat xalgaro qurolli mojaro
sifatida baholanmagan [7].

XGHning asosiy prinsipi — ajratish (distinction) — harbiy va fuqarolik obyektlari
o‘rtasidagi farqni saqlashni talab giladi. Ammo kiber makonda bu chiziq ko‘pincha noaniq
bo‘ladi. Masalan, davlat hokimiyatiga tegishli serverlarda fugarolar ma’lumotlari ham saqlanishi
mumkin, bu esa ularni harbiy obyekt sifatida nishonga olishni XGH doirasida
murakkablashtiradi. Shu jihatdan, ajratish prinsipi kiber fazoda an’anaviy urushlardagidek aniq
va samarali qo‘llanilmasligi ayon bo‘lmoqda [8].

ICRC tomonidan ishlab chiqilgan ko‘rsatmalarga ko‘ra, kiber hujum amalga
oshiruvchilar hujum obyektining harbiy yoki fugarolik tabiatini anig aniglash majburiyatiga ega
[9]. Birog, kiber makonda obyektlarning funktsional tasnifi dinamik xarakterga ega bo‘lib, bir
obyekt turli vagtlarda turli magsadlarda ishlatilishi mumkin.

Bundan tashqari, kiber hujumlar ko‘pincha tarmoq orqali tarqaladi va dastlabki
magsaddan tashgari obyektlarga ham ta’sir ko‘rsatishi mumkin [10]. Bu esa hujum amalga
oshiruvchilardan oldindan barcha mumkin bo‘lgan oqibatlarni hisobga olishni talab giladi, ammo
amalda bu doimo amalga oshirilishi mumkin emas.

XGHdagi yana bir muhim prinsip — proporsionallik (proportionality) prinsipidir. Unga
ko‘ra, hujumda erishiladigan harbiy ustunlik fuqarolik aholiga yetadigan zarar bilan solishtirilib,
muvofiq bo‘lishi kerak. Kiber hujumlarda bu muvofiglikni baholash juda murakkab, chunki
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hujum ogibatlari zudllk bilan aniglanmasligi, zanjirli tarzda tarqgalishi yoki kutilmagan
ogibatlarga olib kelishi mumkin. Shu sababli kiber hujumlar XGHning proporsionallik prinsipiga
ziddilik tug‘dirishi mumkin.

Kiber hujumlarning ta’siri ko‘pincha kaskad effekti ko‘rinishida namoyon bo‘ladi, ya’ni
bitta tizimning buzilishi bir qancha boshqa tizimlarga ham ta’sir ko‘rsatadi [11]. Masalan,
ma’lum bir harbiy obyektga garshi yo‘naltirilgan kiber hujum elektr tarmogqlariga ta’sir
ko‘rsatishi va natijada kasalxonalar, maktablar hamda boshqa fuqarolik muassasalarining
faoliyatini to‘xtatishi mumkin.

Shuningdek, kiber hujumlarning harbiy samaradorligini baholash ham anig mezonlarga
ega emas. An’anaviy harbiy operatsiyalardan farqli o‘laroq, kiber hujumlar bevosita jismoniy
yo‘q qilishga olib kelmasdan, raqobatchining hatti-harakatlarini cheklash yoki ma’lumotlarni
o‘g‘irlash magsadlarini ko‘zlashi mumkin.

Ehtiyot choralarini ko‘rish prinsipi (precaution) ham kiber makonda qo‘llashda amaliy
muammolarga duch keladi. Masalan, kiber hujum boshlanishidan oldin uning texnik va ijtimoiy
oqibatlarini to‘liq bashorat qilish deyarli imkonsizdir. Bu esa ehtiyot choralarini yetarli darajada
ko‘rish imkonini cheklaydi [12]. Kiber makonda ushbu majburiyatlarni bajarish texnik va
huqugiy jihatdan murakkab masala hisoblanadi.

Birinchidan, kiber hujumlarning anigligini ta’minlash zamonaviy texnologiyalar bilan
ham to‘liq kafolatlanmaydi. Zararli dastur yoki kiber qurol aniq magsadga qaratilgan bo‘lsa ham,
u tarmoq orqali tarqalishi va kutilmagan obyektlarga ham ta’sir ko‘rsatishi mumkin [13]. Bu
holda hujum amalga oshiruvchilar dastlabki rejadan chetga chigishni oldini olish uchun
qo‘shimcha texnik choralar ko‘rishga majbur bo‘ladi.

Ikkinchidan, kiber hujumlarning vaqt jihatidan cheklanganligini ta’minlash ham
muammoli masala hisoblanadi. Zararli dasturlar kompyuter tizimlariga kirib borganidan so‘ng,
ularni to‘liq nazorat qilish va kerak vaqtda to‘xtatish har doim ham mumkin bo‘lavermaydi [14].
Bu esa XGH talablariga ko‘ra hujumning davomiyligini cheklash majburiyatini bajarishda
qiyinchiliklar tug‘diradi.

Uchinchidan, kiber hujumlar natijasida yuzaga kelgan zararni tiklash masalasi ham
alohida e’tibor talab qgiladi. An’anaviy urush sharoitida buzilgan infratuzilmani tiklash nisbatan
anig jarayonlarni talab giladi, ammo kiber hujumlar natijasida buzilgan axborot tizimlari va
ma’lumotlarni tiklash murakkabroq va uzoq muddatli jarayon.

Kiber qurolli mojarolarning o‘ziga xos jihati shundaki, ular nafaqat jismoniy obyektlarga
balki ma’lumotlarga ham ta’sir ko‘rsatishi mumkin. Fuqarolik ma’lumotlarini himoya qilish
masalasi XGH doirasida nisbatan yangi yo‘nalish bo‘lib, zamonaviy kiber hujumlar kontekstida
alohida ahamiyat kasb etadi [15].

Shaxsiy ma’lumotlar, tibbiy kartalar, moliyaviy ma’lumotlar kabi fugarolik ma’lumotlari
Kiber hujumlar vaqtida bevosita nishon bo‘lishi yoki tasodifiy ravishda zarar ko‘rishi mumkin.
XGH me’yorlari bo‘yicha bunday ma’lumotlarni himoya qilish majburiyati mavjud, ammo kiber
makonda bu majburiyatni ganday amalga oshirish masalasi aniq tartibga solinmagan.

ICRC ning pozitsiyasiga ko‘ra, fuqarolik ma’lumotlariga qarshi yo‘naltirilgan kiber
hujumlar XGH buzilishi hisoblanadi va bunday hujumlardan gochish majburiyati mavjud [16].
Biroq, harbiy obyektlarga garshi amalga oshirilayotgan kiber hujumlar davomida fugarolik
ma’lumotlarini himoya qilish uchun qanday texnik choralar ko‘rish kerakligi aniq
belgilanmagan.

Shuningdek, ma’lumotlarning harbiy yoki fugarolik tabiatini aniqlash ham murakkab
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masala hisoblanadi. Ayrlm ma’lumotlar ikki tomonlama magqsadlarda ishlatilishi mumkin va
ularning aniq tasnifi kontekstga bog‘liq bo‘ladi.

Bunday murakkabliklar fonida XGHning kiber urushlar doirasida ganday ishlashini
tushuntiruvchi yo‘nalishlar ham mavjud. Shular jumlasidan Tallin qo‘llanmasi (Tallinn Manual
1.0 va 2.0) kiber fazodagi harakatlarga xalgaro huqugning tatbiq etilishi yuzasidan eng nufuzli
manba hisoblanadi. Bu qo‘llanma NATOga a’zo davlatlarning ekspertlari tomonidan ishlab
chigilgan bo‘lib, unda XGH tamoyillarining kiber fazodagi qo‘llanilishi yuzasidan batafsil
yondashuvlar keltirilgan. Masalan, Tallin qo‘llanmasi 2.0da aytilishicha, agar kiber hujumlar
jismoniy zarar, o‘lim yoki muhim infrastrukturalarning ishdan chiqishiga olib kelsa, ular qurolli
mojaro sifatida baholanishi mumkin [17].

Shunga garamay, ushbu go‘llanma majburiy emas, balki tavsiyaviy xarakterga ega bo‘lib,
unda keltirilgan yondashuvlar ham xalgaro huqugshunoslar va davlatlar tomonidan bir xilda tan
olinmagan. Bu esa XGHni kiber makonda qo‘llash borasida yagona standartlarning yo‘qligini
ko‘rsatadi.

Neytrallik prinsipi mojarodagi taraflarga qo‘shilmagan davlatlarning hududlaridan harbiy
magqgsadlarda foydalanishni taqiglaydi. Kiber makonda ushbu prinsipni qo‘llash global
internetning o‘zaro bog‘langan tabiati tufayli qiyinchiliklar tug‘diradi.

Kiber hujumlar ko‘pincha bir nechta davlatlar hududidagi serverlar va tarmoqlar orqali
amalga oshiriladi. Bunday holatlarda tranzit davlatlarning neytrallik magomini saglash va
ularning infratuzilmasidan harbiy maqsadlarda ruxsatsiz foydalanishga yo‘l qo‘ymaslik
majburiyati paydo bo‘ladi.

Biroq, kiber hujumlarning texnik xususiyatlari tufayli tranzit davlatlar ko‘pincha o‘z
hududlaridan harbiy maqgsadlarda foydalanilayotganidan xabardor bo‘lmaydi. Bu holda neytrallik
prinsipini buzish faktini aniglash va javobgarlikni belgilash masalasi murakkablashadi.

Tallinn Manual ekspertlari tomonidan ta’kidlanganidek, neytral davlatlar o‘z
hududlaridan kiber hujumlar amalga oshirilishini oldini olish uchun yetarli choralar ko‘rishi
shart. Ammo, yetarli choralar tushunchasi kiber makon uchun aniq belgilanmagan va har bir
holat alohida tahlil gilinishini talab giladi.

Amaliy jihatdan, ba'zi davlatlar kiber fazodagi harakatlar uchun o‘z milliy doktrinalarini
ishlab chiggan. AQShning 2018-yilgi Cyber Strategy hujjatida davlat kiber hujumlarga nisbatan
harbiy javob berish hugugini saglab golganini e'lon gilgan [18]. Bu yondashuv esa kiber fazoda
qurolli mojaro boshlanishi ehtimolini oshiradi va XGH qoidalarining qo‘llanish zaruratini
kuchaytiradi.

So‘nggi yillarda sodir bo‘lgan yirik kiber hujumlar XGH me’yorlarining amalda
qo‘llanilishi bo‘yicha muhim tajriba to‘plash imkonini berdi. 2007-yilda Estoniyaga garshi
amalga oshirilgan kiber hujumlar davlat infratuzilmasiga ta’sirining keng ko‘lami va davomiyligi
jihatidan yangi pretsident yaratdi [19].

2010-yildagi Stuxnet virusining Eron yaderli dasturiga ta’siri kiber qurolli mojarolarning
texnik murakkabligi va noaniq oqibatlarini ko‘rsatdi [20]. Ushbu hujum aniq harbiy maqgsadga
qaratilgan bo‘lsa-da, uning targalishi va boshqga tizimlarga ta’siri dastlabki rejalardan tashqariga
chiqdi.

2015-yilda Ukraina elektr tarmoglariga garshi amalga oshirilgan kiber hujumlar fugarolik
infratuzilmasiga ta’sirining keng ko‘lami va insoniy oqibatlarini ko‘rsatdi. Minglab odamlar
elektr energiyasiz goldi va bu holat XGH buzilishi sifatida baholandi.

Ushbu misollar shuni ko‘rsatadiki, kiber hujumlar XGH me’yorlarini buzishi mumkin va
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bunday buzilishlarni old|n| olish uchun profilaktik choralar zarur. Shuningdek, kiber hujumlar
natijasida yuzaga kelgan zararlarni baholash va javobgarlikni belgilash uchun yangi huqugiy
mexanizmlar ishlab chiqgish zarurati mavjud [21].

Kiber makonda qurolli mojarolarning rivojlanishi xalgaro gumanitar huquq uchun
sezilarli yangi sinovlar tug‘dirmoqda. Mavjud XGH me’yorlari, umuman olganda, kiber
operatsiyalarga qo‘llanilishi mumkin, ammo ularning amaliy tatbiqi bir qator murakkab
masalalarni keltirib chigaradi.

Eng muhim muammolardan biri kiber hujumlarning qurolli hujum magomiga ega
ekanligini aniglash mezonlarining noanigligidir. Jismoniy zarar yetkazish mezoni har doim ham
kiber hujumlarning harbiy ahamiyatini to‘liq aks ettirmaydi, chunki zamonaviy urushda axborot
ustunligi va tizimlarni buzish ham muhim rol o‘ynaydi.

Farglash, proporsionallik va ehtiyotkorlik kabi asosiy XGH tamoyillarini kiber makonda
qo‘llash texnik murakkablik tufayli qiyinchiliklar tug‘diradi. Kiber infratuzilmaning o‘zaro
bog‘ligligi va ikki tomonlama magqsadlarda ishlatilishi bu tamoyillarni amalda realizatsiya
gilishni murakkablashtiradi.

Fugarolik ma’lumotlarini himoya qilish va neytrallik prinsipini saqlash masalalari kiber
makonda yangi huquqiy yo‘nalishlar sifatida shakllanmoqda va qo‘shimcha tartibga solishni
talab qiladi. Mavjud xalgaro huquqiy base ushbu masalalarni to‘liq gqamrab olish uchun
rivojlantirilishi zarur.

Kiber qurolli mojarolarni tartibga solishda Tallinn Manual kabi akademik loyihalar
muhim hissa qo‘shmoqda, ammo ular majburiy kuchga ega emas. Kelajakda kiber makondagi
qurolli mojarolarni aniq tartibga soluvchi xalgaro shartnomalar ishlab chigish zarurati mavjud.

Shu bilan birga, kiber hujumlar bo‘yicha dalillar to‘plash, saqlash va sud jarayonida
qo‘llash uchun maxsus mexanizmlar yaratish ham muhim vazifa hisoblanadi. Xalqaro sud
tizimini kiber jinoyatlar bo‘yicha maxsus ekspertiza bilan ta’minlash zarurati mavjud.

Xulosa gilib aytganda, kiber makonda qurolli mojarolar XGH uchun yangi imkoniyatlar
va giyinchiliklar yaratmoqda. Mavjud huqugiy bazani yangi texnologik sharoitlarga moslashtirib
borish va zamonaviy urush usullariga mos keluvchi huqugiy mexanizmlar ishlab chigish davr
talabi hisoblanadi.
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