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Annotatsiya. Ushbu maqolada ijtimoiy tarmoglarda sodir etiladigan hagorat
Jinoyatlarini isbotlash masalalari o ‘rganildi. Tadgiqot elektron dalillarni yig ‘ish, ularni himoya
qilish va sudda qabul gqilinishini ta’minlashdagi murakkabliklarni tahlil giladi. Tadgigot
natijalari jinoyatchining anonimligi, soxta akkauntlar va texnologik vositalardan foydalanish,
shuningdek, jabrlanuvchi himoyasini ta 'minlashdagi muammolarni ko ‘rsatadi. Shu bilan birga,
maqgolada milliy va xalgaro tajribaga asoslangan tavsiyalar ishlab chigilgan, ular ijtimoiy
tarmoglarda sodir etilgan hagorat jinoyatlarini isbotlash samaradorligini oshirishga garatilgan.

Kalit so‘zlar: ijtimoiy tarmoglar, hagorat jinoyatlari, elektron dalillar, tergov, isbotlash.

Abstract. This article examines the issues of proving offenses of insult committed on
social networks. The study analyzes the challenges of collecting electronic evidence, securing it,
and ensuring its admissibility in court. Research results highlight the difficulties caused by the
offender’s anonymity, use of fake accounts and technological tools, as well as the protection of
the victim. The article also presents recommendations based on national and international
experience aimed at improving the effectiveness of proving insult crimes on social networks.
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Annomayusn. B Oaunoll cmamve paccmMampuiaromcs npoodnemvl - QOKA3bI8AHUS
npecmynﬂeHuﬁ OCKOp6JZeHM}Z, COBEPUIEHHBbIX 6 COYUAIIBHbLX CENSX. HUccneoosanue anamusupyem
CJIOJICHOCMU c60pa INIEKMPOHHbLX 00Ka3ameﬂbcm6, ux sawgumosl U obecneuenus ux
donycmumocmu 6 cyde. Pe3ynomamul ucciredosanus nokasvl@arom mpyoHOCMU, CEIA3AHHbIE C
AHOHUMHOCMbIO NpPECMYNHUKA, UCNO/Ib306AHUEM gbaﬂbmuebzx AKKAyHmoe u mexnojlocu4ecKux
cpe@cm@, a makoaice 3611/141/!7’)101/7 nomepnesuteco. B cmamwve makorce npedcmaeﬂeHbz peKOMeH()auuu
HA OCHO6€¢ HAUUOHAIbHO2O U MeOfcdyHapodyoeo onsblma, HANpAaeleHHvle Ha nosbluleHUe
aghghexmuenocmu 00KA3bIBAHUSA NPECMYNIEHUN OCKOPOJIEHUS 8 COYUATbHBIX CEMSX.

Knrouesvie crosa. coyudilbHvle cemu, npecmynieHusl OCKOp5Jl€Hu}Z, JJIEKMPOHHbLE
OOKCBClme]leI’nGa, pacwzedoeaﬂue, 00KA3aMeNbCmeo.

Introduction. Ijtimoiy tarmoglar zamonaviy jamiyatda axborot almashish va
mulogotning eng keng targalgan platformasi sifatida faoliyat yuritadi. So‘nggi statistik
ma’lumotlarga ko‘ra, dunyo bo‘yicha onlayn foydalanuvchilarning 70% dan ortig‘i muntazam
ijtimoiy tarmoglarda faol bo‘lib, ularning 30% dan ortig‘i turli shakldagi onlayn tahgir va
hagoratga duchor bo‘ladi. Shu bilan bir gatorda, O‘zbekiston doirasida ham so‘nggi yillarda
ijtimoiy tarmoglarda sodir etilgan hagorat jinoyatlari soni oshib borayotgani kuzatilmogda. Bu
esa milliy huqugni muhofaza gilish organlari oldiga jinoyatlarni ochishda turli giyinchiliklarni
keltirib chigarmoqda.

Ijtimoiy tarmoglarda sodir etiladigan haqorat jinoyatlari odatiy jinoyatlardan farqli
o‘laroqg, anonimlik, tezkor targalish va virtual auditoriya mavjudligi bilan ajralib turadi. Bu esa
jinoyatlarni isbotlash va tergov qilish jarayonini murakkablashtiradi. Aynigsa, jinoyatchi
tomonidan soxta akkauntlar, VPN va boshga anonimlashtiruvchi texnologiyalar ishlatilishi,
dalillarni manipulyatsiya gilish va o‘chirish imkoniyatini oshiradi.
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Xususan, Jt|m0|y tarmogqlarda sodir etilgan haqorat jinoyatlarini isbotlashda elektron
dalillar asosiy rol o‘ynaydi. Jumladan, xabarlar, postlar, rasm va video materiallar, server loglari,
IP-manzillar va foydalanuvchi profillari jinoyat sodir etilganligini tasdiglash vositasi hisoblanadi.

Amaliyotda ushbu dalillarni yig‘ish, ularning haqiqiyligini tasdiglash va sudda gabul
qilinishini ta’minlash masalalari haligacha dolzarb ilmiy va amaliy muammo bo‘lib qolmoqda.

Ushbu maqolada ijtimoiy tarmoglarda sodir etiladigan haqgorat jinoyatlarini isbotlash
masalalari o‘rganiladi. Tadqiqotning asosiy maqsadi jinoyatlarni aniqlash va isbotlashda yuzaga
keladigan murakkabliklarni aniglash, elektron dalillar bilan ishlashning samarali metodlarini
tahlil qilish va ilmiy asoslangan tavsiyalar ishlab chigishdir. Xususan, maqola ijtimoiy
tarmoglarda haqorat jinoyatlarini tergov qilish va isbotlashning samaradorligini oshirishga
xizmat qiladi.

Methods. Ushbu tadgiqotda ijtimoiy tarmoglarda sodir etiladigan hagorat jinoyatlarini
isbotlash masalalarini o‘rganish uchun kompleks metodologik yondashuv qo‘llanildi. Tadqiqot
quyidagi usullar orgali amalga oshirildi:

Huquqiy hujjatlar tahlili: O‘zbekiston Respublikasi jinoyat qonunchiligi, jinoyat protsessi
kodeksi hamda elektron dalillar bilan ishlashga oid normativ-huquqgiy hujjatlar o‘rganildi. Bu
orgali ijtimoiy tarmoglarda sodir etilgan hagorat jinoyatlarini aniglash va isbotlashda mavjud
huqugiy mexanizmlar tahlil gilindi.

Kriminalistik va metodologik manbalarni o‘rganish: Ragamli jinoyatlarni tergov qilish
bo‘yicha milliy va xorijiy tadqiqotlar, elektron dalillarni yig‘ish va saglash metodik
qo‘llanmalari tahlil gilindi. Ushbu metod yordamida jinoyatlarni aniglashda yuzaga keladigan
murakkabliklar va kiberjinoyatlarni isbotlashning aniq jihatlari belgilandi.

Elektron dalillarni amaliy tahlil qilish: Tadgiqot jarayonida ijtimoiy tarmoglardagi
haqoratli postlar, xabarlar, rasm va video materiallar, shuningdek, server loglari va IP-manzillar
namunalari o‘rganildi. Bu usul orqali jinoyat sodir etilganligi, jabrlanuvchiga yetkazilgan zarar
va jinoyatchi faoliyatining texnik jihatlari aniglandi.

Statistik va komparativ tahlil: So‘nggi yillarda ijtimoiy tarmoglarda sodir etilgan hagorat
jinoyatlarining soni, tendensiyalari va ularni isbotlash bo‘yicha amaliy natijalar tahlil gilindi. Shu
bilan birga, xorijiy davlatlar tajribasi bilan solishtirish orgali samarali usullar aniglandi.

Mazkur metodlar birgalikda ishlatilgan holda, ijtimoiy tarmoglarda sodir etiladigan
haqorat jinoyatlarini aniglash, tergov qilish va isbotlash jarayonlarini kompleks tahlil gilish
imkonini berdi. Tadqgiqot natijalari elektron dalillarni yig‘ish, ularning haqiqiyligini tasdiglash va
sudda qabul qilinishini ta’minlashdagi muammolarni aniqlashga yo‘naltirilgan.

Results. Tadgigot jarayonida ijtimoiy tarmoglarda sodir etilgan hagorat jinoyatlarini
aniglash va isbotlashning bir gator muhim jihatlari aniglanib, ularning samaradorligini oshirish
yo‘llari tahlil gilindi.

Tahlil natijalari shuni ko‘rsatdiki, jinoyatchilar ko‘pincha anonim akkauntlar va VPN
texnologiyalaridan foydalangan holda faoliyat yuritadilar. Bu esa jinoyatchini aniglash va unga
garshi protsessual choralar ko‘rishda asosiy qiyinchilikni yuzaga keltiradi. Shu bilan birga, ba’zi
holatlarda jabrlanuvchi tomonidan tagdim etilgan dalillar (skrinshotlar yoki videolar)
manipulyatsiyaga uchrashi mumkinligi aniglangan. Natijada, elektron dalillarni ekspertizadan
o‘tkazish va ularning haqiqiyligini tasdiqlash zarurati ortadi.

Tadqiqot davomida olingan statistik ma’lumotlar shuni ko‘rsatdiki, ijtimoiy tarmoqlarda
sodir etilgan haqorat jinoyatlarining 60% dan ortig‘i anonim yoki soxta akkauntlar orqali amalga
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oshiriladi. Shu sababh, jinoyatchilarni identifikatsiya qilishning an’anaviy usullari yetarli
bo‘lmaydi va maxsus texnik vositalardan foydalanish talab etiladi.

Kiberbulling jinoyatlarni tergov gilish jarayonida ikkilamchi viktimizatsiyaning oldini
olish muhimligi aniqlangan. Jabrlanuvchining psixologik holati va shaxsiy ma’lumotlarini
himoya qilish masalalari tergov jarayonining ajralmas gismiga aylangan. Shu bilan birga, xorijiy
tajriba tahlili shuni ko‘rsatadiki, elektron dalillarni yig‘ish va sudda qabul qilinishini
ta’minlashda standartlashtirilgan protseduralar va xalgaro hamkorlik samaradorlikni oshiradi.

Natijalar shuni ko‘rsatadiki, ijtimoiy tarmoqlarda haqorat jinoyatlarini isbotlash quyidagi
jihatlarda giyinchiliklarga duch keladi:

Jinoyatchini identifikatsiya gilishdagi murakkabliklar (anonimlik, VPN, soxta akkauntlar).

Elektron dalillarni to‘plash, saqlash va ekspertizadan o‘tkazishdagi texnik va protsessual
giyinchiliklar.

Jabrlanuvchini himoya gilish va ikkilamchi viktimizatsiyani oldini olishdagi muammolar.

Ushbu natijalar ijtimoiy tarmoglarda sodir etilgan haqorat jinoyatlarini isbotlashning
murakkab va ko‘p bosqichli jarayon ekanligini tasdiqlaydi. Shu bilan birga, natijalar samarali
tergov yondashuvlarini ishlab chigish va elektron dalillar bilan ishlashning milliy hamda xalgaro
tajribalarini tatbiq etishning dolzarbligini ko‘rsatadi.

Discussion. Tadgiqgot natijalari ko‘rsatdiki, ijtimoiy tarmoglarda sodir etiladigan hagorat
jinoyatlarini isbotlash jarayoni bir gator murakkabliklar bilan bog‘lig. Avvalo, jinoyatchining
anonimlik va texnologik vositalardan foydalanishi, elektron dalillarni yig‘ish va ularning
haqiqgiyligini tasdiglash jarayonini murakkablashtiradi. Shu bilan birga, elektron dalillarni
to‘plashda platformalarning xorijiy yurisdiksiyada joylashishi, server loglarini olishdagi huqugiy
cheklovlar va milliy gonunchilikning yetarli darajada moslashmaganligi amaliy muammolarni
yuzaga keltiradi.

Natijalar ko‘rsatadiki, jabrlanuvchi himoyasini ta’minlash va ikkilamchi viktimizatsiyani
oldini olish masalalari tadgigotning alohida e’tiborini talab giladi. Jabrlanuvchi psixologik zarar
ko‘rgan holatlarda tergov jarayonidagi qo‘llaniladigan standart protseduralar, masalan, maxfiy
so‘rovlar va elektron dalillarni tagqdim etishning himoyalangan shakllari, muammoni gisman
yengillashtiradi. Shu bilan birga, milliy amaliyotda ushbu mexanizmlarning keng joriy
etilmaganligi aniglangan.

Tahlil shuni ko‘rsatadiki, ijtimoiy tarmoqlarda haqorat jinoyatlarini isbotlashda elektron
dalillar bilan ishlash bo‘yicha standartlashtirilgan metodlar va xalgaro tajriba asosidagi
tavsiyalarni tatbiq etish zarur. Masalan, xorijiy davlatlarda jinoyatlarni aniglash va isbotlash
bo‘yicha yaratilgan protokollar va platformalar bilan hamkorlik mexanizmlari samaradorlikni
oshiradi. Shu tajribani milliy kontekstga moslashtirish, jinoyatchini aniglash va elektron
dalillarni himoya qilish imkoniyatlarini kengaytiradi.

Itimoiy tarmogqlarda sodir etilgan hagorat jinoyatlari tezkorlik bilan sodir etilishi va keng
auditoriyaga targalishi sababli, tergovchilarning texnik tayyorgarligi va elektron kriminalistika
bo‘yicha bilimlari muhim ahamiyat kasb etadi. Bu esa jinoyatchini aniqlash, sodir etilgan
harakatning vaqtini va mazmunini belgilash hamda sudda isbotlash imkoniyatlarini yaxshilashga
xizmat giladi.

Itimoiy tarmoglarda sodir etilgan hagorat jinoyatlarini isbotlash jarayonida quyidagi
asosiy tavsiyalar ilmiy jihatdan asosli hisoblanadi:

Elektron dalillarni yig‘ish va himoya qilish bo‘yicha milliy standartlarni ishlab chiqish.
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Bu jinoyatchlnlng anonimligi va texnologik vositalardan foydalangan holatlarni hisobga
oladi. Platformalar bilan xalgaro va milliy hamkorlikni rivojlantirish. Server loglari va
foydalanuvchi ma’lumotlariga kirish imkoniyatini ta’minlash jinoyatlarni tez va samarali
aniglashga yordam beradi.

Jabrlanuvchini himoya qilish va ikkilamchi viktimizatsiyani oldini olish mexanizmlarini
kuchaytirish. Maxfiy so‘rovlar, himoyalangan elektron dalillar tagdimoti va psixologik qo‘llab-
quvvatlash bu masalani hal giladi.

Tergovchilarning texnik tayyorgarligini oshirish va elektron kriminalistika bo‘yicha
treninglar tashkil etish. Bu jinoyatlarni aniglash va isbotlash jarayonida amaliy samaradorlikni
oshiradi.

Ijtimoiy tarmoglarda sodir etilgan hagorat jinoyatlarini isbotlash jarayoni murakkab, ko‘p
bosqichli va maxsus bilimni talab qiluvchi jarayon ekanligini ko‘rsatadi. Shu bilan birga,
elektron dalillarni yig‘ish, himoya qilish va sudda qabul qilinishini ta’minlash bo‘yicha ilmiy
asoslangan metodik tavsiyalar ishlab chiqgish zarurati dolzarb ekanligi aniglandi.

Umuman olganda, tadgiqot ijtimoiy tarmoglarda sodir etilgan hagorat jinoyatlarini
isbotlash jarayoni murakkab, lekin ilmiy asoslangan metodlar va xalgaro tajriba tatbiq etilganda
samarali tarzda amalga oshirilishi mumkinligini ko‘rsatadi. Ushbu maqola natijalari milliy
huqugni muhofaza qilish tizimida ijtimoiy tarmoqlarda hagorat jinoyatlarini tergov qilish va
isbotlashning samaradorligini oshirishga xizmat giladi.
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