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Annotatsiya. Ushbu maqolada kripto aktivlar orgali amalga oshirilayotgan pul yuvish
jarayonlari, ularning an’anaviy moliyaviy tizimdan farglari, jinoyatchilar tomonidan
qo’llaniladigan asosiy usullar hamda xalgaro miqyosda tartibga solish bo’yicha olib
borilayotgan harakatlar tahlil gilinadi.

Tadgiqotda Chainalysis, FATF, Kroll va boshqa yetakchi tashkilotlarning so’nggi
ma’lumotlariga tayanilib, stablecoinlar, mikserlar, maxfiylik tangalari va DeFi protokollari
orqali pul yuvish tendensiyalari ko’rib chiqiladi. Shuningdek, Yevropa Ittifogining MiCA
regulyatsiyasi, FATF ning “Sayohat qoidasi” (Travel Rule) va boshga normativ-huquqiy
hujjatlar doirasidagi choralar baholanadi.

Kalit so’zlar: kripto aktivlar, pul yuvish, kriptovalyuta, stablecoin, AML/CFT, FATF,
MiCA, mikser, DeFi, blokcheyn tahlili, Travel Rule, virtual aktiviar xizmati ko rsatuvchilar
(VASP).

Abstract. This article analyzes money laundering processes carried out through crypto
assets, their differences from the traditional financial system, key methods used by criminals,
and international regulatory efforts.

Drawing on the latest data from Chainalysis, FATF, Kroll, and other leading
organizations, the study examines money laundering trends involving stablecoins, mixers,
privacy coins, and DeFi protocols. Additionally, it evaluates measures within the framework of
the European Union’s MiCA regulation, FATF’s Travel Rule, and other regulatory documents.

Keywords: crypto assets, money laundering, cryptocurrency, stablecoin, AML/CFT,
FATF, MiCA, mixer, DeFi, blockchain analytics, Travel Rule, Virtual Asset Service Providers
(VASP).

Almomauu}l. B oannou cmamove AHAIUIUPYIOMCA  npoyeccbl OmMMbl6AHUA ()€H€2,
ocywecmesiemvle d4epes  Kpunmoakmuevbl, Ux omaudusl on mpaauuuoyyoﬁ qu/lHLZHCO60L7
cucmemsl, OCHOBHblE Memodbz, ucnojibizyemvble npecmynHuKamu, a makoice ycuiusi  no
Pe2yIuposanuIo 3moii cgpepvl Ha MeHcOyYHAPOOHOM YPOGHE.

B uccneoosanuu, onuparowemcs na nocneonue oaunvie Chainalysis, FATF, Kroll u
Opyaux 6e0ywux OpeaHu3ayull, paccmMampuealomcs mMeHOeHYuUu OmMMbIGaHUsI OeHee uepe3
cmenOIKOUnbl, MuKcepsl, Konguoenyuanvuvle monemvt u DeFi-npomoxonvi. Takoce oaemcs
oyeHKa mepam, NpuHamvlM 8 pamxax peeramenma Eepocorwsa MiCA, «npasuna nepedauu
ungopmayuuy (Travel Rule) FATF u Opyeux HopmamusHO-npasosulx aKkmoa.

Knroueswvie cnosa: Kpunmoaxkmuevbl, Ommbsbl8aHUe O€H€2, Kpunmoeanuiwoma, Cm€ﬁ6]lK0uH,
HON/DT, FATF, MiCA, muxcep, DeFi, onokueun-anarumuxa, Travel Rule, nocmaswuxu yciye
supmyanvuvix akmueos (VASP).

1. KIRISH

Kriptovalyutalar moliyaviy texnologiyalar sohasida inqilobiy o’zgarishlarga olib keldi.

Ular an’anaviy moliyaviy tranzaksiyalarning samaradorligini oshirdi,
markazlashtirilmagan tizimlarni yaratdi va moliyaviy xizmatlarga kirishni kengaytirdi. Biroqg,
aynan shu xususiyatlar — anonimlik, chegarasizlik va markaziy nazorat organlarining yo’qligi —
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jinoyatchilar uchun yangi imkoniyatlar yaratdi. Bugungi kunda kripto aktivlar orgali pul yuvish
global moliyaviy xavfsizlikka jiddiy tahdid solmoqda.

Kroll kompaniyasining 2025-yildagi hisobotiga ko’ra, kriptovalyuta bilan bog’liq
nogonuniy mablag’lar oqimi rekord darajaga yetdi — 2025-yilda butun dunyo bo’yicha taxminan
158 milliard AQSh dollari migdorida pul yuvilgan bo’lib, bu 2024-yildagi ko’rsatkichdan uch
barobar ko’p. Bundan tashqari, BMTning Giyohvandlik va jinoyatchilik bo’yicha idorasi
(UNODC) va Xalgaro valyuta fondi (XVF) hisob-kitoblariga ko’ra, yillik global pul yuvish
hajmi 800 milliard dollardan 2 trillion dollargacha, ya’ni jahon yalpi ichki mahsulotining 2-5
foiziga teng.

Ushbu maqolaning magsadi kripto aktivlar orgali pul yuvishning zamonaviy usullarini
tahlil qilish, xalgaro tartibga solish harakatlarini baholash hamda mavjud muammolar va
yechimlarni aniglashdan iborat.

2. KRIPTO AKTIVLAR ORQALI PUL YUVISHNING BOSQICHLARI

An’anaviy moliyaviy tizimda bo’lgani kabi, kriptovalyuta orqali pul yuvish ham uch
asosiy bosgichdan iborat: joylashtirish, gatlamlash va integratsiya. Biroq, kripto muhitida bu
bosqichlar 0’ziga xos xususiyatlarga ega.

2.1. Joylashtirish bosqichi

Bu bosqgichda noqonuniy mablag’lar birinchi marta moliyaviy tizimga kiritiladi.

Kriptovalyuta kontekstida jinoyatchilar nogonuniy naqd pullarni kripto aktivlarga
aylantiradilar. Buning uchun Bitcoin bankomatlari (ATM), peer-to-peer (P2P) birjalar, KYC
talablariga rioya gilmaydigan birjalar yoki bevosita gazib olish (mayning) operatsiyalari
ishlatiladi.

2.2. Qatlamlash bosqichi

Bu eng murakkab bosqich bo’lib, mablag’larning nogonuniy manbai yashiriladi.

Chainalysis hisobotiga ko’ra, jinoyatchilar bir qancha usullardan foydalanadilar:
mikserlar (tumblerlar) orqali turli foydalanuvchilarning mablag’larini aralashtirish; zanjirli
almashtirishlar — mablag’larni turli blokcheyn tarmogqlari o’rtasida ko’chirish; maxfiylik
tangalari ga o’tkazish; hamda ko’p bosqichli ‘“sakrashlar” — mablag’larni ko’plab oraliq
hamyonlar orqgali uzatish.

2.3. Integratsiya bosqichi

“Yuvilgan” mablag’lar qonuniy iqtisodiyotga qayta Kiritiladi. Bu kriptovalyutani fiat
valyutaga aylantirish, tovar va xizmatlarni sotib olish, soxta ICO (Initial Coin Offering) loyihalar
orqali mablag’larni qonuniylashtirish yoki NFT tranzaksiyalari orqali amalga oshirilishi
mumkin.

3. ASOSIY PUL YUVISH USULLARI VA TENDENSIYALAR

3.1. Mikserlar va tumblerlar

Mikserlar  turli  foydalanuvchilarning  kriptovalyutalarini  aralashtirish  orgali
mablag’larning kelib chiqishi va egasini aniglashni qiyinlashtiradigan xizmatlardir. Chainalysis
ma’lumotlariga ko’ra, 2022-yilda mikserlar eng yuqori darajaga yetib, fagat aprel oyida 1,5
milliard dollardan ortiq qiymat gabul gilgan. 2022-yilda Tornado Cash ga sanksiya
qo’yilganidan so’ng foydalanish keskin kamaygan bo’lsa-da, 2024-yilda mikserlar yana gayta
jonlanishni boshdan kechirmogda.

3.2. Maxfiylik tangalari

Monero va Zcash kabi maxfiylik tangalari foydalanuvchilarning shaxsiy ma’lumotlari va
tranzaksiyalarini yashirish uchun ilg’or texnologiyalardan foydalanadi.
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Monero xususan KYC talablariga rioya gilmaydigan tezkor almashtiruvchilar (instant
exchangers) orqali faol ishlatilmoqda. Ko’pgina birjalar, jumladan Binance, Monero ni
nogonuniy magsadlarda ishlatilishi xavfi tufayli ro’yxatdan chiqargan.

3.3. Zanjirlararo ko’priklar

Kripto ko’priklari turli blokcheyn tarmogqlari o’rtasida aktivlarni o’tkazish imkonini
beradi. Jinoyatchilar bu ko’priklardan mablag’larning kelib chiqishini yashirish uchun tobora
ko’proq foydalanmoqda. 2023-yilda Shimoliy Koreyaga bog’liq TraderTraitor guruhi tomonidan
amalga oshirilgan hujum bunday murakkab usullarning yorgin namunasidir.

3.4. Stablecoinlarning o’sib borayotgan roli

FATF’ning 2025-yildagi hisobotiga ko’ra, stablecoinlarning jinoyatchilar tomonidan
ishlatilishi keskin oshgan va on-cheyn nogonuniy faoliyatning katta gismi endi stablecoinlar
bilan bog’liq. Xitoy pul yuvish tarmoglari (CMLNs) 2025-yilda 16,1 milliard dollardan ortiq
noqonuniy kriptovalyuta mablag’larini qayta ishlagan bo’lib, ular stablecoinlarni yer osti bank
tizimlari uchun hisob-kitob gatlami sifatida ishlatgan. Rossiyaga bog’liq A7A5 stablecoini esa
birinchi yilida 100 milliard dollardan ortig tranzaksiya amalga oshirgan.

3.5. DeFi protokollari va markazlashtirilmagan birjalar

Chainalysis tahlillariga ko’ra, DeFi protokollariga noqonuniy mablag’larning ulushi
yildan-yilga o’sib bormoqda. Biroq, DeFi’ning tabiiy shaffofligi uni mablag’larning harakatini
yashirish uchun zaif tanlov giladi. Shunga garamasdan, jinoyatchilar markazlashtirilmagan
birjalar (DEX) va DeFi platformalaridan chekinish nugtasi sifatida foydalanishda davom
etmoqda.

4. STATISTIK MA’LUMOTLAR VA TENDENSIYALAR

Quyidagi jadvalda so’nggi yillardagi kripto aktivlar orqali pul yuvish hajmining
dinamikasi keltirilgan:

Nogonuniy manzillardan $31,5 mird $22,2 mird $158 mlrd*
xizmatlarga yuborilgan
mablag’lar
Markazlashtirilgan Yugori Barqaror Bargaror
birjalarga ulush
DeFi protokollariga ulush  O’sish boshlandi ~ O’sish davom etdi Sezilarli o’sish
Mikserlar faolligi Eng yuqori Kamayish Qayta o’sish
daraja

* Kroll hisoboti bo’yicha taxminiy ma’lumot. Manba: Chainalysis, Kroll (2025).

Chainalysis ma’lumotlariga ko’ra, 2023-yilda 1 million dollardan ortiq nogonuniy
kriptovalyuta gabul gilgan depozit manzillar soni 542 tadan 1425 taga oshgan. Bu ko’rsatkich
pul yuvish faoliyatining depozit manzil darajasida kamroq konsentratsiyalashganini ko’rsatadi.

5. XALQARO TARTIBGA SOLISH TIZIMLARI

5.1. FATF standartlari va Tavsiya 15

FATF 2019-yilda AML/CFT standartlarini virtual aktivlar va VASP-larga nisbatan
kengaytirdi. 2025-yil iyun oyida chop etilgan oltinchi magsadli yangilanishga ko’ra, 117 ta
yurisdiktsiyadan 85 tasi (73 foizi) “Sayohat qoidasi”ni qonunchilikka tatbiq etgan. Bu
yurisdiktsiyalar global kripto bozorining taxminan 98 foizini tashkil etadi. Shunga garamasdan,
FATF litsenziyalash, ro’yxatga olish va VASP faoliyatini amalga oshiruvchi jismoniy yoki
yuridik shaxslarni aniqlashda qiyinchiliklar mavjudligini ta’kidladi.
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5.2. Yevropa Ittlfoqlnlng MIiCA regulyatsiyasi

Yevropa Ittifogining Kripto aktivlar bozori regulyatsiyasi (MiCA) 2024-yil oxirida to’liq
kuchga kirdi va kripto aktivlar sohasidagi eng keng gamrovli gonunchilik bazasiga aylandi.

MiCA kripto xizmat ko’rsatuvchilar (CASP) uchun litsenziyalash talablari, stablecoin
emitentlari uchun kapital talablari, shaffoflik va iste’molchilarni himoya qilish qoidalarini
belgilaydi. 2025-yil boshiga kelib, Yevropa lttifogidagi kripto kompaniyalarning 65 foizdan
ortig’i MiCA talablariga muvofiq kelgan. 2025-yil fevral oyigacha 50 dan ortiq kripto firmaning
litsenziyas bekor gilingan bo’lib, buning asosiy sabablari AML yoki KYC talablariga rioya
gilmaslik bo’lgan.

5.3. Sayohat qoidasi

FATF’ning 16-tavsiyasiga asoslangan “Sayohat qoidasi” VASP-lardan tranzaksiya
yuboruvchi va gabul giluvchi to’g’risidagi ma’lumotlarni to’plash, tekshirish va uzatishni talab
giladi. Yevropa Ittifoqi bu borada FATF talablaridan ham o’tib ketgan — barcha CASP-lar hech
ganday minimal chegara bo’lmagan holda barcha kripto transferlari uchun “Sayohat qoidasi’ga
rioya qilishi shart. Bu amalda 2024-yil 30-dekabrdan kuchga kirgan.

5.4. AML huquqgni muhofaza gilish harakatlari

2025-yilda global AML/CFT, sanksiyalar va mijozlarni tekshirish qoidalarini buzganlik
uchun jarimalar jami 3,8 milliard dollarni tashkil etdi. Kriptovalyuta sektori eng og’ir jazolarga
duch keldi — global migyosda 1 milliard dollardan ortiq jarima qo’yildi. AQSh jarimalar
miqdorini 61 foizga kamaytirgan bo’lsa, EMEA va APAC mintaqalarida jarimalar mos ravishda
767 foiz va 44 foizga oshdi.

6. ASOSIY MUAMMOLAR VA CHEKLOVLAR

Kripto aktivlar orgali pul yuvishga garshi kurashda bir gator jiddiy muammolar mavjud.

Birinchidan, regulyativ arbitraj — ba’zi VASP-lar zaifroq AML nazoratiga ega
yurisdiktsiyalarga ko’chib o’tadi yoki to’liq offshorda ishlaydi. FATF’ning 2025-yildagi
baholanishiga ko’ra, baholanganlarning 75 foizi faqat gisman muvofig yoki nomuvofiq darajada
edi.

Ikkinchidan, texnologik murakkablik — ko’p zanjirli operatsiyalar, DeFi protokollarining
noaniq huqugiy magomi va psevdonimlik tranzaksiyalarni kuzatishni giyinlashtiradi.

Jinoyatchilarning tobora professionallashishi, shu jumladan firibgarlik-xizmat sifatida
modellari ham bu muammoni yanada kuchaytirmogda.

Uchinchidan, huquqiy bo’shliglar — AQShda Digital Asset Market CLARITY Act 2025-
yil iyulda Vakillar palatasidan o’tgan, ammo Senatda to’xtab qolgan. Ko’plab mamlakatlarda
investitsiya maslahatchilari uchun AML talablari hali joriy etilmagan, bu esa yugori giymatli va
xususiy fond kanallari orqali noqonuniy mablag’lar oqimiga imkon bermoqda.

7.BLOKCHEYN TAHLILI VA TEXNOLOGIK YECHIMLAR

Kripto pul yuvishga garshi kurashning eng samarali vositalaridan biri blokcheyn tahlili
texnologiyasidir. An’anaviy moliyaviy tizimlarga nisbatan, kriptovalyuta orqali pul yuvishni
blokcheynning shaffofligi tufayli yuqori aniglik va tezlik bilan kuzatish va tahlil gilish mumkin.

Chainalysis Reactor, TRM Labs va boshga platformalar tergov organlariga kriptovalyuta
tranzaksiyalarini bir nechta blokcheynlar bo’ylab kuzatish, atribut qilish va real vaqtda razvedka
ma’lumotlarini olish imkonini beradi. FATF’ning 2025-yil noyabr oyida chop etilgan aktivlarni
qaytarish bo’yicha yangi yo’rignomasida virtual aktivlarni tergov jarayoni davomida alohida
aktiv sinfi sifatida ko’rib chiqish tavsiya etilgan.
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Bundan tashqarl, davlat va xususiy sektor hamkorlik modellari (PPP) real vaqtda kripto
jinoyatlarga javob berish imkonini kengaytirmoqda.

8. XULOSA VA TAVSIYALAR

Kripto aktivlar orqali pul yuvish global moliyaviy tizim uchun jiddiy va o’sib borayotgan
tahdiddir. Tadgiqot natijalari quyidagi xulosalarga olib keladi:

Birinchidan, jinoyatchilarning usullari tobora murakkablashib bormogda — stablecoinlar,
zanjirlararo ko’priklar, maxfiylik tangalari va DeFi protokollari orqali mablag’larning harakatini
yashirish tobora samarali bo’lmoqda. Ikkinchidan, xalqaro tartibga solish tizimlari sezilarli
rivojlanmoqgda — FATF standartlari, MiCA regulyatsiyasi va “Sayohat qoidasi” muhim gadamlar
bo’ldi. Biroq, regulyativ arbitraj va huquqiy bo’shliglar hali ham jiddiy muammo bo’lib
golmoqda.

Uchinchidan, blokcheyn tahlili texnologiyalari tergov va nazorat organlari uchun kuchli
vosita bo’lib xizmat qilmoqda, ammo ularning samaradorligi xalgaro hamkorlik darajasiga
bog’liq.

Tavsiyalar: Barcha yurisdiktsiyalarda FATF standartlarini to’liq tatbiq etish; VASP-
larning litsenziyalash va nazorat tizimlarini kuchaytirish; blokcheyn tahlili vositalarini huquqgni
muhofaza qilish organlariga keng joriy etish; davlat va xususiy sektor o’rtasidagi hamkorlikni
mustahkamlash; hamda xalgaro migyosda aktivlarni muzlatish va gaytarish mexanizmlarini
takomillashtirish zarur.
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